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1. Introduktion til it-sikkerhedspolitikken

1.1. Baggrund

Anvendelsen af IT i Morsg Kommune er med tiden blevet mere kompleks. Kommunen anvender pé flere
omréder og i sterre omfang med fordel IT for at leve op til de krav som borgere, samfundet og lovgivningen
stiller til en effektiv administration og til en hurtig og korrekt service.

Kommunen vil som et naturligt led i den generelle udbygning af den tekniske it- anvendelse samle og pracisere
eksisterende it-sikkerhedsmeessige retningslinjer, som er geldende for it-brugere i hele Morsg Kommune.
Denne it-sikkerhedspolitik skal med andre ord ses som et it-opslagsvark.

Malgruppen for IT-sikkerhedspolitikken er primaert revisionen og IT-afdelingens medarbejdere. Der vil pa et
lidt senere tidspunkt bliver udarbejdet en pixi-udgave, som er mélrettet de forhold medarbejdere og ledere skal
forholde sig til i forbindelse med IT-sikkerhed.

1.2. Formal

Formalet med it-sikkerhedspolitikken er at sikre kommunens borgere, virksomheder og medarbejdere adgang
til en tilgengelig, palidelig og fortrolig kommunal service. Det opnés ved:

* At Morsg Kommune i overensstemmelse med god offentlig forvaltningsskik sikrer data og
informationers fortrolighed, palidelighed, integritet og tilgengelighed. Derved opnés Morsg
Kommunes primare malsatning; at servicere kommunens borgere, virksomheder og medarbejdere
effektivt og pa den bedst mulige méade.

» At it-sikkerhedsniveauet i Morsg Kommune til hver en tid er i overensstemmelse med gaeldende
lovgivning, kontraktuelle krav og god it-skik. Kommunen har over for personer og virksomheder i
henhold til lovgivningen et serligt ansvar for at beskytte oplysninger om personer mod uautoriseret
anvendelse og mod fejl I oplysningerne.

* At Morse Kommunes it-sikkerhed er tilpasset de informationer, som skal beskyttes, set i forhold til de
trusler, som kan forarsage tab af fortrolighed, palidelighed, integritet og tilgaengelighed. It-sikkerheden
fastholdes igennem sével lebende kontroller som uddannelse og information pé tvers af
organisationen, hvor det matte vare pakraevet.

* At Morsg Kommune tilsigter, at anvendelsen af og funktionaliteten i kommunens it-systemer ikke
forringes som folge af it-sikkerhedsniveauet. It- sikkerheden indgér i stedet som en integreret og ikke
begransende del af arbejdsprocesserne i kommunen, sé it-sikkerhedsrelaterede procedurer og
kontroller er en normal del af arbejdsprocesserne.

* At Morse Kommunes it-sikkerhed understetter kommunens strategiplan samt de generelle vardier
kommunen har som arbejdsplads og servicefunktion overfor kommunens borgere og virksomheder.

* At Morsg Kommune fastholder it-sikkerhedsniveauet gennem krav til adfeerd samt mélretter formidling

af viden omkring it-sikkerhed til de medarbejdere og eksterne parter, der métte have kontakt med de
kommunale it-ressourcer.
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1.3. Gyldighed og omfang

It-sikkerhedspolitikken bliver labende opdateret, og bliver som minimum gennemgaet en gang arligt. It-
sikkerhedsudvalget vurderer hvornér der er behov for politisk behandling, og underretter MED-systemet med
henblik pd gennemgang hvis der @ndres i personalerelaterede forhold. Redaktionelle @ndringer kan uden
videre foretages.

Alle brugere, samarbejdspartnere, institutioner o.lign. samt leveranderer med fysisk eller logisk adgang til
kommunens systemer skal vare bekendt med it-sikkerhedspolitikken og skal forpligte sig til at overholde
reglerne.

2.0rganisation og ansvar

2.1. Generelt

Rollerne og deres medfalgende ansvar, som navnes i it-sikkerhedspolitikken, er kun beskrevet i forhold til it-
sikkerheden i Morsg Kommune. Det betyder at yderligere ansvar tildelt disse roller, er beskrevet andet steds.

2.2. Kommunalbestyrelsen og direktionen

Kommunalbestyrelsen har det overordnede ansvar for etablering og vedligeholdelse af en it- sikkerhedspolitik,
der er tilpasset Morse Kommunes behov og opfylder kravene i lovgivningen og god forvaltningsskik.

Kommunalbestyrelsen har delegeret ansvaret for den daglige ledelse og kontrol af it-sikkerheden til
kommunaldirekteren. Kommunaldirektoren skal i samarbejde med It- sikkerhedsudvalget eller ved
uddelegering til samme eller It afdelingen praecisere it-sikkerhedsniveauet samt sikre overholdelse af it-
sikkerhedsreglerne i kommunen. IT sikkerhedsniveauet er defineret ved hjelp at beskrivelse af anvendt
sikkerhedsprogrammel, samt procedurer.

2.3. It-sikkerhedsudvalget

It-sikkerhedsudvalget bestér af chefen for Direktionssekretariatet, leder af IT-Afdelingen, 1 servicechef og en
medarbejder fra It-afdelingen med kendskab til it-sikkerheden.

Arbejdet 1 It-sikkerhedsudvalget sikrer, at it-sikkerhedspolitikken implementeres effektivt i Morseg Kommune.
Organisationen i Morsg Kommune skal sikre, at it- sikkerhedsniveauet altid er i overensstemmelse med it-
sikkerhedspolitikken. En medarbejder fra It-afdelingen etablerer og vedligeholder kontroller og procedurer til at
overvage, hvor effektivt it-sikkerheden er implementeret i kommunen. It-sikkerhedsudvalget rapporterer, nar
det er pakreevet, om det faktiske it-sikkerhedsniveau i kommunen til kommunaldirektoren og
kommunalbestyrelse.

It-afdelingen vejleder og radgiver systemejere om aspekter vedrarende lovgivning og anmeldelser af
databehandlinger pa baggrund af it-registre til datatilsynet og sikrer samtidig, at eventuelle &ndringer i
relevante love videreformidles til systemejerne. Det er systemejerne som skal indberette personfolsomme
oplysninger til datatilsynet.

It-afdelingen er med til at vurdere de sikkerhedsmassige og evt. kommunikative aspekter i forbindelse med it-

investeringer, &ndringer i den anvendte teknologi eller andre forhold, som har indflydelse pa it-sikkerheden i
kommunen.
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2.4. Afdelingsleder IT

Afdelingsleder i IT har ansvaret for:

Den tekniske it-sikkerhed, herunder netvaerkssikkerhed, virusbeskyttelse, driftsstabilitet mv.

Den administrative sikkerhed, herunder brugeradministration, dataklassifikation, systemejerskab mv.
at netveerket er korrekt dokumenteret samt at driften og udviklingen af det enkelte netvaerk sker i
overensstemmelse med de vedtagne procedurer, sikkerhedsforskrifter og kontroller. Afdelingslederen i
IT- afdelingen er desuden ansvarlig for at rapportere fejl og afvigelser til It-sikkerhedsudvalget.

2.5. Servicechefer

Servicecheferne er ansvarlige for:

opgaverne i centre + institutioner udferes efter de gaeldende regler og instrukser

medvirke til dokumentation af behovet for it-sikkerhed inden for egen organisation

sikre medarbejdernes kendskab til gaeeldende regler og instrukser samt fore tilsyn med at regler og
instrukser overholdes

samarbejde med It-sikkerhedsudvalget og afdelingslederen i IT-afdelingen

2.6. Systemejere

Cheferne udpeges som systemejere og har systemejerskabet for it-systemerne i deres omrade og derved det
navnte ansvar for dokumentation og vedligeholdelse. Systemejeren er desuden ansvarlig for:

at data i systemet er korrekt klassificerede, og at systemet overholder kravene til denne klassifikation
(Gf. afsnit 4),

at brugerne har det nedvendige kendskab til systemets funktionsmade,

at der sker anmeldelse af systemet til It-afdelingen, samt om nedvendigt til Datatilsynet, hvis systemet
handterer folsomme data,

med jeevne mellemrum at revurdere systemet og eventuelt stille forslag til udvikling og forbedringer,
udarbejdelse af forslag til en hensigtsmassig og skonomisk forsvarlig benyttelse af systemet,
udarbejdelse af forslag til hensigtsmaessig organisering af brugerprofiler og tildeling af rettigheder med
udgangspunkt i en klassifikation af data,

at Morse Kommune har de fornedne licenser/tilladelser til at anvende det pigaeldende system, og at
brugerne gores bekendt med, hvordan systemerne efter disse tilladelser mé anvendes,

at sikre at logningsniveauet er i overensstemmelse med lovgivningen, at rapportere fejl og afvigelser til
lederen af IT-afdelingen.

at oversigter med kontaktpersoner pd de enkelte it-systemer udarbejdes og vedligeholdes.

At arligt vurdere brugeres adgange til systemerne.
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2.7. Afdelings/Institutionsledere

Afdelingsleder/Institutionsleder er relationen mellem dennes afdeling/institution og It-afdelingen.

Som leder er man ansvarlig for, at nye medarbejdere bliver oprettet pA Morse Kommunes netverk med de
rettigheder som er nedvendige for deres jobfunktion. Og ligeledes at nedleegge medarbejdernes it-profiler hvis
de forlader Morsg Kommune eller 2ndre dem hvis der sker @ndringer i deres jobfunktioner. P4 intranettet
findes en blanket som anvendes i forbindelse med oprettelse af nye brugere, som lederen udfylder og afleverer
til IT-afdelingen med henblik pé tildeling af adgange til relevante systemer.

2.8. It-vejledere

It-vejlederen er relationen mellem vedkommendes skole og It-afdelingen. Som it-vejleder er man ansvarlig for,
at nye medarbejdere og elever bliver oprettet pa skolenetvaerket med de rettigheder som er nedvendige for deres
jobfunktion. Og ligeledes at nedlaegge medarbejdernes it-profiler hvis de forlader skolen eller endre dem hvis
der sker e@endringer i deres jobfunktioner.

3.Medarbejdersikkerhed

3.1. Generelt

IT afdelingen har udstukket nogle retningslinjer for at sikre at Morse Kommunes It-ressourcer ikke udszattes for
risici 1 forbindelse med brugen af disse. Retningslinjerne at med til at sikre at medarbejdernes faerden bade
logisk (pa pc-arbejdspladserne) sével som fysisk (fysiske behandling af IT-udstyret) sker i henhold til
retningslinjerne.

3.2. For ansaettelse

Medarbejdere i Morse Kommune bliver for ansattelse oprettet som bruger pd Morse Kommunes it-
ressourcer pad foranledning af en leder fra det omrade, medarbejderen skal starte i. Lederen henviser til
pixiudgaven af IT-sikkerhedspolitikken, som findes pa intranettet.

3.3. Under anszttelse

Bevidst savel som ubevidst overtraedelse af it-sikkerhedsbestemmelserne kan medfere, at kommunens
brugere, samarbejdspartnere, borgere mv. oplever ustabilitet, uregelmassigheder og uhensigtsmassigheder i
indtastning, anvendelse eller bearbejdning af data i et eller flere it-systemer, hvilket er uacceptabelt.

Det er kommunens politik, at eventuelle overtraedelser af gaeldende it- sikkerhedspolitik ber handteres af den
daglige leder, for eksempel i form af kontakt til de involverede medarbejdere med henblik pd en narmere
afdekning af haendelsesforleb, baggrund og karakteren af overtreedelsen. I alvorlige eller gentagelsestilfzlde
kan sagen bringes op i direktionen. Overtraedelse af it- sikkerhedspolitikken kan f& ansettelsesmaessige
konsekvenser.

Brugere pa Morsg Kommunes it-netverk skal du derfor vaere specielt opmarksom pa felgende:

e Det skal understreges, at dit brugernavn og din kode er personlig, og derfor ikke mé deles med
andre.

e Forlader du pc'en, skal du huske at ldse den (tryk Ctrl, Alt, Del og Enter for at lase), sa
uvedkommende ikke kan fa adgang til dine data. Det samme gor sig geeldende ved hjemmearbejde.
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e Ver opmarksom pa hvem der har adgang/udsyn til din skaerm nar du behandler personfelsomme data,
ligesom du ogsé skal vere opmerksom pa at udskrifter med personfelsomme data ikke ber ligge
offentligt tilgeengeligt.

e Pc’en er et arbejdsredskab, og skal derfor primaert bruges til fagligt relevante ting. Var opmerksom
pa hvad du foretager dig, nar du er logget pd Morse Kommunes netverk, da du repraesenterer Morsg
Kommune og dennes verdier.

e Erdui tvivl om en handling er tilladt eller udger en sikkerhedsrisiko, skal du henvende dig til din
superbruger eller til It-afdelingens ServiceDesk for vejledning. Husk at slukke din pc og skeerm, nar du
gér hjem.

e Endelig forventer Morse Kommune, at den enkelte medarbejder reagerer aktivt pd eventuelle it-
sikkerhedsmassige problemer eller fejl, og at medarbejderen i givet fald videregiver sine observationer
til en superbruger eller It-afdelingen.

3.4. Fratraedelse

Ved fratredelse skal lederen i det enkelte omrader gore It-afdelingen opmerksom, si det sikres at den
tidligere medarbejders adgange til Morse Kommune it-ressourcer fjernes helt. Ydermere skal
forvaltningen/institutionen serge for, at fa tilbageleveret alle de it-ressourcer den pagaldende medarbejder har
haft til radighed under ansattelsen. P4 intranettet findes en blanket som anvendes i forbindelse med fratraedelse.

4.Styring af it-aktiver

4.1. Generelt

It-afdelingen folger en strategi for styring af it-aktiver, som sikrer at der er kontrol over it-aktiver fra de
registreres i Morsg Kommune til de kasseres.

IT-afdelingen star for labende vedligeholdelse og udskiftning af it-aktiver i Morse Kommune finansieret af en
anlegsbevilling. Udskiftning sker kun i forbindelse med enheder, som ifelge IT-afdelingens planlegning star
til udskiftning.

Morsg Kommunes it-aktiver vurderes alle i IT-afdelingens change-proces inden implementering, sé det
sikres at it-netveerket ikke belastes af uautoriseret og ukompatibelt hardware eller software. Al indkeb af
enten hardware eller software som skal bruges pd Morse Kommunes it-netvaerk, skal ga igennem IT-
afdelingens ServiceDesk i en sag. Det er ikke tilladt at benytte udstyr kebt uden IT-afdelingens samtykke
pa Morsg Kommunes it-netveaerk ligesom der heller ikke ydes support af dette udstyr. Rent undtagelsesvist kan
det lade sig gore at blive koblet pd kommunes netvaerk med privat udstyr. Dette kraever dog serskilt
godkendelse af afdelingslederen i [T-afdelingen.

4.2. Klassifikation af it-aktiver

Klassifikationen stiller krav til handteringen og opbevaringen af de pagealdende data. Eksempelvis sikres det
ved introduktion af et nyt system og tilherende hardware, at sikkerheden i systemet er i stand til at beskytte
de data, som systemet anvender i overensstemmelse med data-sikkerhedsklassifikationen.

Dataklassificeringsniveauer
Dataklassifikationen er opdelt i folgende kategorier:
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e Offentlige data — data, som kan offentliggares til befolkningen pa f.eks. kommunens hjemmeside, og
som den enkelte borger uden videre kan begaere indsigt i.

o Ikke offentligt tilgeengelige data — data, som er af en sddan beskaffenhed, at den enkelte borger
ikke kan fa indsigt i disse data. Eksempler pd sddanne data er informationer om opbygningen af
sikkerhed i kommunens administration, konfiguration af firewalls mv.

e Fortrolige oplysninger - oplysninger omfattet af persondatalovens § 6.

e Folsomme oplysninger — oplysninger omfattet af persondatalovens § 7 og 8.

Folgende er en oversigt over sikkerhedskrav til registreringen af data som indeholder fortrolige og folsomme

oplysninger:

Autorisation

Adgangsforhold

Datakommunikation

Logning af adgang

Logning af anvendelse

Opbevaring

Anmeldelse

4.3. Registrering af it-aktiver

Fortrolige oplysninger

Systemejeren skal autorisere alle
brugeres adgang til data.
Rettigheder gennemgés arligt.

Systemet skal adgangsbegraenses med
bruger-ID og password.

Kommunikation af fortrolige
oplysninger over offentlige net skal
krypteres ved ’Send sikkert”-
funktionen i Outlook, KMD SAG
EDH, Doc2mail sa de sendes til
brugerens ”Digital post”

Mislykkede adgangsforseg logges og
registreringerne herom gennemgas
periodisk. Gentagne mislykkede
forsgg skal medfere lukning

Alle anvendelser af data vedrerende
enkeltpersoner logges og gemmes i 2
og ved serlige behov op til 5 ar
(geelder ikke dokumenter under
udarbejdelse).  Loggen skal
indeholde tidspunkt, bruger,
anvendelse og personen, som
anvendelsen vedrorer.

Dataene skal opbevares saledes at kun
autoriserede brugere har adgang til
dem. Alle data skal vaere omfattet af
backup. Fysiske papirer skal
opbevares i aflaste og brandsikre
skabe.

Behandling af personoplysninger skal
anmeldes til Datatilsynet.

Foelsomme oplysninger

Systemejer skal autorisere brugeres
adgang til data samt

deres rettigheder til at leese, opdatere
og slette data. Rettigheder og adgange
gennemgas hvert halve ar.

Systemet skal adgangsbegranses med
bruger-ID og password.

Kommunikation af fortrolige
oplysninger over offentlige net skal
krypteres ved ’Send sikkert”-
funktionen i Outlook, KMD SAG
EDH, Doc2mail sa de sendes til
brugerens ”Digital post”

Mislykkede adgangsforseg logges og
registreringerne herom gennemgas
periodisk. Gentagne mislykkede
forseg skal medfere lukning

Alle anvendelser af data vedrerende
enkeltpersoner logges og gemmes i 2
og ved serlige behov op til 5 ar
(geelder ikke dokumenter under
udarbejdelse).  Loggen skal
indeholde tidspunkt, bruger,
anvendelse og personen, som
anvendelsen vedrorer.

Dataene skal opbevares saledes at kun
autoriserede brugere har adgang til
dem. Alle data skal vaere omfattet af
backup. Fysiske papirer skal
opbevares i aflaste og brandsikre
skabe.

Behandling af personoplysninger skal
anmeldes til Datatilsynet.

IT-afdelingen registrerer alle nye it-aktiver indenfor raekkevidden af strategien i et asset management system,

regneark eller lignende.

Denne registrering indeholder bl.a. klassificering, ejerskab og et unikt id. Ejeren af et it-aktiv er ansvarlig for

brugen af det.
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4.4. Tyverisikring

Mange udsatte enheder pa skoler er markeret med tyverisikring. Institutionen/skolen vurderer sammen med IT
afdelingen om der er behov for tyverisikring. Ved tyverisikring, bortfalder mulighedes for brug af visse garanti
og reparationsformer.

4.5. Licenser

IT-afdelingen har ansvaret for at antallet af licenser pa alle standard installerede pc-arbejdspladser er
registreret. Programmer som afviger fra standard installationer og som kraver licens, skal aftholdes af
forvaltningen/institutionen selv. IT-Afdelingen serger kun for indkeb af software og licenser.

4.6. Vedligeholdelse af it-aktiver

Alle it-aktiver er underlagt lebende vedligeholdelse for at sikre driftsikkerhed pd it- netvaerket og integriteten i
dataene.

4.7. Kassation af it-aktiver

Kassation foretages af 3. part som ved certifikat verificerer, at it-aktiver som Morsg Kommune har afstaet
kasseres i henhold til de krav, som dataenes klassifikation pa disse aktiver kraever. Dvs. at det ikke er muligt at
genskabe Morsg Kommunes data efter afstaelse.
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5.Risikovurdering og hindtering

5.1. Generelt

Risikovurdering og handtering sikrer i samspil med ITIL lignende processer og Change management, at alle
risici 1 Morse Kommune behandles hensigtsmaessigt, s& deres pavirkning pd Morse Kommunes
digitaliseringsstrategi mindskes mest muligt.

5.2. Risikovurdering

IT-afdelingen identificerer, vurderer og dokumenterer risici pd baggrund af inputs fra organisationen, ekstern
revision og andre eksterne faktorer.

5.3. Risikohéndtering

IT-afdelingen handterer alle risici pd en made, der sikrer, at arsagen til risiciene blotleegges, fjernes eller som
minimum mindskes til et acceptabelt niveau. Udarbejdelse af kontroller og analyser af risiciene med henblik pa
lebende forbedring af it-sikkerheden sikrer proaktivt, at det acceptable niveau opnas dvs. der hvor
sikkerhedsforanstaltningerne star mal med risikoen.

6. Fysisk sikkerhed

6.1. Generelt

Fysisk sikkerhed fokuserer pa sikkerheden omkring de fysiske lokationer og beskyttelse af it-aktiver hos Morseg
Kommune.

6.2. Zoner

Zone 1 (omfatter serverrummet pa riadhuset)

Den fysiske adgang til it-ressourcer i zone 1 er sikret med et separat lasesystem, sdledes at kun autoriserede
personer kan f& adgang til zonen. Adgang til zonen uden behgrig autorisation mé kun ske sammen med
ledsager med en sddan autorisation.

Grundlaeggende ma kun specifikke medarbejdere have adgang til denne zone. Navngivne teknikere og
handverkere fra huskendte firmaer, der har et godkendt behov, kan inden for normal arbejdstid eller i
forbindelse med krisesituationer fa uledsaget fysisk adgang til serverrummet. @vrige personer ma kun fa
adgang med autoriseret ledsager.

Beredskabet, har adgang til en negle, som ligger i en elektronisk sperret boks, som kun betroede
beredskabsmedarbejdere har adgang til. Systemet logger hvis denne boks bliver abnet, og af hvem.

Lister over udstedte neglekort gennemgas arligt med henblik pa at revurdere, hvilke medarbejdere, navngivne
teknikere og handvarkere fra huskendte firmaer der har adgang til zonen.

Serverrummets gulv er haevet en halv meter i forhold til normale gulvhgjde, for at modsté eventuelle svare
oversvemmelser. Serverrummet indeholder ligeledes keling og ekstra brandslukning/ -alarmeringsudstyr samt
UPS i tilfeelde af stremafbrydelser. Serverrummets overvagnings- og beskyttelsesudstyr gennemses og testes
arligt af autoriserede teknikere.

Alarmer viderestilles til IT-afdelingens medarbejdere, beredskabsafdelingen og G48, alt efter karakter af den
aktuelle alarm.

Zone 2 (omfatter it-lager og it-vaerksted)
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Den fysiske adgang til denne zone er aflast, sdledes at kun autoriserede personer har adgang til zonen.
Grundleggende er det kun medarbejdere fra [T-afdelingen og pedelfunktionen der har adgang til denne zone.
Teknikere og handverkere fra huskendte firmaer, der har et godkendt behov, kan inden for normal arbejdstid
eller i forbindelse med krisesituationer {4 uledsaget fysisk adgang til it-lager og -verksted.

Lister over udstedte negler, naglekort, adgangskoder mv. til zone 2 gennemgas arligt med henblik pa at
revurdere, hvilke medarbejdere i Morsg Kommune der har adgang til zonen.

Zone 3 (Kontorer i IT-afdelingen, krydsfelter, serverrum pi eksterne lokationer mv.)

Den fysiske adgang til denne zone er sikret med specifikke lase, som kun autoriserede personer har negler til.
Pé rddhuset vil det veere medarbejdere fra It-afdelingen, navngivne teknikere og hdndverkere fra huskendte
firmaer med et godkendt behov, der har adgang til denne zone.

P4 andre lokaliteter vil adgangen vere baseret pd autorisation fra den lokale leder i samradd med IT-afdelingen.

7.Logisk adgangsstyring

7.1. Generelt

Den logiske adgang til Morse Kommunes data og it-ressourcer kan kun ske via Morsg Kommunes
administrative it-netvaerk. Dette netvaerk er adskilt fra de gvrige netveerk, der anvendes i kommunen, herunder
det offentlige skolenetvark, biblioteksnetverket og andre eksterne net, som f.eks. Internettet.

Logisk adgangsstyring i Morseg Kommune er organiseret séledes, at en stor del af ansvaret er placeret i de
enkelte centre. IT-afdelingen stér for at vaere den koordinerende faktor i forbindelse med adgangsstyring,
daglige retningslinjer for og vejledning i brug af de logiske it ressourcer.

Malet med logisk adgangsstyring er at mindske risikoen for tab af fortrolighed, pélidelighed, integritet og
tilgeengelighed i Morse Kommune.

7.2. Brugeradministration

Standard brugeradministration

Der er udpeget ansvarlige i [T-afdelingen, som serger for oprettelser, 2ndringer og sletninger af brugerprofiler
pa it-netveerket. Derudover er ansvaret for anmodninger i forbindelse med brugeradministration lagt ud til
superbrugerne i de enkelte centre. [ forbindelse med ansattelse, &ndring eller sletning af en medarbejder sender
en brugerinstrukter et skema med brugeradministrationsensket til IT-afdelingen. Skemaet findes pa Intranettet
under IT - skemaer, udfyldes og sendes via e-mail IT-afdelingen. Pa baggrund heraf serger IT-afdelingen for
det enskede adgangsniveau. Skemaet journaliseres | KMD SAG EDH sé den kan bruges til dokumentation.

IT-afdelingen serger i forbindelse med fratradelser for, at den fratradte persons netverksdrev kan geres
tilgaengelig i op til 6 maneder efter fratraedelsen. Herefter slettes netveerksdrevet. E-postbokse slettes
umiddelbart. I tilfzelde af at man skal have adgang til en tidligere medarbejders e-postboks, kan dette ske i op til
60 dage efter sletning af brugerprofilen.

Dette mé dog kun finde sted efter, at der er indhentet en autorisation fra den implicerede chef fra omrédet eller
ansvarshavende direktor. Det samme gor sig gaeldende i1 forbindelse med en fratradt medarbejders
netveerksdrev. I begge tilfelde ber det undlades at mapper benavnt private undersgges uden samtykke fra
ejeren af e-postkassen medmindre der er tale om tilfeelde med mistanke om kriminelle forhold.

Administrator brugere

Udvalgte medarbejdere samt brugere fra IT-afdelingen er autoriseret til at have administratorrettigheder. Disse
personer er dokumenteret og autoriseret af lederen af IT-afdelingen.
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Adgang til fagsystemer
Adgang til fagsystemerne kraever sarskilt autorisation. IT afdelingen serger for at oprette adgang til
fagsystemerne, pa foranledning af en superbruger eller en leder.

Fagsystemer tilherende decentrale enheder bliver brugeradgang administreret af lederen af pd den pageldende
enhed

Elektronisk udveksling af data

Det er som udgangspunkt ikke tilladt at anvende uautoriserede og usikre datamedier til udveksling af data eller
arkivering af data, herunder serligt data med fortrolige eller felsomme oplysninger. Usikre datamedier er
eksempelvis ukrypterede, cd-rommer eller DVD’er.

Data med fortrolige og felsomme oplysninger

Kommunikation af data med fortrolige eller folsomme oplysninger over offentlige netverk mellem Morse
Kommune og driftsleveranderer, hjemmearbejdspladser mv. skal krypteres i henhold til data-klassifikationen.
Som bruger skal man derfor altid sende data via ”Send sikkert”-funktionen i Outlook, hvis dataene skal sendes
udenfor Morsg Kommunes it-netvaerk. Anvendelsen af ’send sikkert” funktionen i Outlook kan leses i
vejledning pa intranettet. Ydermere er det ikke tilladt at opbevare fortrolige eller folsomme data pa eksterne
medier sdsom f.eks. usb-neggler og cd-rom.

7.3. Adgangskode politik

Tildeling af adgangskode
Som Morsg Kommunes brugeradministrationsproceduren foreskriver, kan en medarbejder kun fa en
adgangskode/blive oprettet p4 Morsg Kommunes it-ressourcer pd foranledning af en leder.

Brug af adgangskoder
Alle nye medarbejdere skal @ndre adgangskode ved forste logon, og adgangskode politikken i Morse
Kommune kraever at en adgangskode:

Minimum bestér af 8 karakterer.

Bestar af 3 af folgende 4 tegnmuligheder: store bogstaver, sma bogstaver, tal og specialtegn.
Ikke indeholder dit navn eller brugernavn.

Bliver @&ndret hver 3. méned

Ikke ligner en af de 5 sidst benyttede adgangskoder.

Ikke kan slés op i en ordbog.
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Dit ansvar som bruger
Som bruger pa Morsg Kommunes it-netvaerk skal du vaere opmarksom pa folgende:

e Din adgangskode er personlig og mé derfor ikke deles med andre eller skrives ned siledes, at den
risikerer at blive offentliggjort.

e Du skal skifte din adgangskode, hvis du er det mindste i tvivl om den er blevet kompromitteret.

e Din adgangskode bliver spaerret hvis du taster den forkert 5 gange. ServiceDesk kan lase op s& du kan
forsege den samme adgangskode igen, men har du glemt din adgangskode og skal have den nulstillet,
skal du henvende dig til din superbruger eller IT-afdelingen alt efter hvilken type kode det drejer sig
om.

7.4. Anvendelse af mobilt udstyr

Anvendelsen af mobilt udstyr pa it-netvarket er underlagt yderligere sikring, idet der anvendes et specielt
password, nar udstyret tendes (f.eks. power-on-password). Det gaelder sdvel barbare pc’er med standard Morsg
Kommune installation, PDA’er eller mobiltelefoner, hvorpa det er muligt at lagre fortrolige oplysninger som
eksempelvis intern e-post. IT-afdelingen er behjalpelig med opsatningen af power-on passwords.

Disse enheder kan ligeledes vare underlagt kryptering. Baerbare pc’ere med
Mobility installation kraever ikke power-on-password, da sikkerheden opstar i det gjeblik brugeren vil have
adgang til XEN-Desktop losningen (VDI).

7.5. Adgang til Morse Kommunes it-ressourcer

Morsg Kommune logger og registrerer alle mislykkede adgangsforseg, anvendelser af data som indeholder
fortrolige eller falsomme data samt medarbejdernes brug af hjemmesider via internettet og e-post. Morse
Kommune forbeholder sig ret til ved begrundet mistanke, til enhver tid at gennemga disse registreringer under
samme forudsatninger som beskrevet i afsnittene Standard brugeradministration og Filbehandling omkring
adgang til medarbejderes e-postkasser og personlige netvearksdrev.

8. Driftsafviklingsprocedurer

8.1. Generelt

IT-afdelingen har ansvaret for driften af kommunens netvaerk og it-udstyr, og herunder de sikkerhedsmaessige
aspekter i denne forbindelse. Procedurer for driftsafvikling er dokumenteret og godkendt. Malsatningen er, at
levere en god service og kvalitet over for brugerne af it-ressourcerne og dermed de borgere og
virksomheder, som er athangige af kommunens service. IT-afdelingen arbejder derfor pé, at
driftsafviklingen foretages pa en stabil, kvalificeret og sikker made séledes, at fortroligheden,
palideligheden, integriteten og tilgaengeligheden af it-ressourcerne og deres data sikres. Det indebarer, at it-
ressourcerne  som udgangspunkt er tilgeengelige for medarbejderne, borgerne og virksomhederne degnet
rundt, dog vil eventuelle driftsnedbrud primart blive udbedret inden for normal arbejdstid. Laengerevarende
nedlukninger af it-ressourcer si vidt muligt uden for normal arbejdstid. Ved kritiske systemnedbrud traeder it-
beredskabsplanen i kraft.

Varetagelse af opgaverne i forbindelse med driften kan eventuelt helt eller delvist overdrages til en ekstern
leverander i henhold til retningslinjer for samarbejdspartnere og leveranderer.

8.2. Backup og genetablering

For, til enhver tid, at kunne fremfinde informationer i forbindelse med kommunens aktiviteter, serger IT-
afdelingen for, at der tages dagligt backup. Backup foretages i overensstemmelse med dataklassifikation,
forretnings-/lovgivningskrav og it-beredskabsplanleegningen i kommunen.
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For at sikre at data kan genindlaeses ved nedbrud, foretager IT-afdelingen verifikation af sikkerhedskopier ved
hjelp af lobende genetableringstests.

Hele Morsg Kommunes data backup opbevares sikkert og udenfor kommunens lokaliteter siledes, at disse altid
kan fremfindes ved igangsattelse af ngdplaner eller i forbindelse med andet behov.

Alle data gemt i mere end en version
e Databasefiler - 2 versioner 30 dage tilbage
e Brugerfiler - 5 versioner 90 dage tilbage, slettede filer 2 versioner 180 dage tilbage
e System- og applikationsfiler i gvrigt - 2 versioner 90 dage tilbage, slettede filer 2 versioner 180 dage
tilbage

For at backupfunktionen ikke kompromitterer sikkerheden af de data, der tages backup af, er der opsat
adgangskontrol séledes at uautoriserede personer ikke kan fa adgang til oplysninger via arkiverede filer.
Backup er outsourcet til 3. Part og filer krypteres ved transmittering over offentlige net.

Alle i IT-afdelingen er autoriseret til at reetablere filer. Al reetablering foregér struktureret i ITIL lignede
processerne, der bl.a. sikrer, at man ved genindlasning af filer ikke @ndrer pa ejer og adgangsrettigheder,
saledes at sikkerheden omkring de bererte informationer kompromitteres.

I forbindelse med backup og reetablering udarbejdes en log, der dokumenterer, hvilke filer der er blevet
arkiveret og reetableret. Loggen gennemgas og gemmes som dokumentation for arkiveringen og reetableringen.

Sletning af data fra backuparkivet foregar via change processen (change processen bestemmer blandt andet
hvor lang tid vi skal gemme data, hvad vi skal gemme osv.)

8.3. Driftsafvikling og planlaegning

IT-afdelingen sikrer, at samtlige ikke trivielle manuelle og automatiske rutiner inklusiv automatiske jobs er
dokumenteret, og at de afvikles som planlagt. Veesentligheden afgeres af systemejeren. Dette er
formaliseret ved procedurer og instrukser for driftsafvikling og planlegning. Endvidere tilstraebes det, at
der er en klar funktionsadskillelse for at forhindre tilsigtede fejl og misbrug.

8.4. Logning i forbindelse med it-ressourcer

IT-afdelingen sikrer, at der foretages overvagning af centrale servere, netverkskomponenter og andet it-udstyr,
herunder den fysiske sikring af zone 3 - serverrummet. Dette bliver foretaget via en automatisk overvagning,
hvor det sikres, at der folges op pa eventuelle fejl, problemer eller sikkerhedsmaessige haendelser, der matte
kreeve naermere undersogelse eller opfelgning. Hendelserne registreres automatisk i ServiceDesk 1 IT-
afdelingen.

Alle urer i it-netvaerket er synkroniseret med en pracis tidsangivelseskilde for at sikre tidsangivelser i loggen
stemmer overens pa tvaers af systemer.

9. Netvaerket

9.1. Generelt

Morsg Kommunes it-netvaerk er segmenteret med henblik pa at sikre de transmitterede data, samt den
underliggende infrastruktur.

9.2. Segmentering

Kommunikationsadskillelsen mellem netveerk sker med udgangspunkt i, at intet er tilladt, med mindre der
specifikt foreligger en begrundet godkendelse af den specifikke kommunikationssammenkobling. IT-afdelingen
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har det sikkerhedsmeessige ansvar herfor, og afdelingslederen i IT-afdelingen foretager godkendelse heraf. I
tvivistilfelde er det It- sikkerhedsudvalget, som tager stilling til de sikkerhedsmaessige aspekter 1
netvaerksopsetningen.

9.3. Netveerksudstyr pa hjemmearbejdspladser og eksterne institutioner

Autoriserede eksterne tilslutningsforbindelser er ADSL- eller Fiberforbindelser fra hjemmearbejdspladser og
eksterne institutioner, samt Citrix-opkoblinger fra mobility- og private pc’ere pa standard ADSL-forbindelser.

9.4. Tradlese netvaerk

Der er tre typer trdlese netvaerk 1 Morse Kommunes it-netvaerk. Det forste bruges til det administrative net og
kraever at den enkelte pc som praver at tilga det, er godkendt og har faet tildelt certifikat. Det samme ger sig
gaeldende for det andet netvaerk, som bruges pa kommunens skoler. Dette netvark er adskilt fra det
administrative net.

Det tredje netveerk er adskilt fra de to ovenstdende netverk og bruges som internetforbindelse til gaster og
lignende pad Morse Rédhus. Ved tilgang til dette netvaerk, skal man som bruger acceptere Morse Kommunes
retningslinjer for brug herpa.

10. Problemhéandtering

10.1. Generelt

IT-afdelingen vurderer alle indkomne fejl efter ITIL lignende principperne incident og problem héndtering,
hvilket sikrer, at alle it relaterede fejl umiddelbart korrigeres efter graden af alvor i fejlen. Med problem
handtering sikres det at arsagen til gentagne fejl identificeres, athjelpes permanent og dokumenteres.

10.2. Risikovurdering

IT-afdelingen arbejder i det daglige efter ITIL lignende principper, som serger for at alle fejimeldinger bliver
vurderet efter effekt og konsekvens for forretningen Morsg Kommune. Alle fejl gér over ServiceDesk, IT-
afdelingens Single Point of Contact — SPOC — og primare indgangsvinkel for alle brugere pé it-netverket. P&
skriverbordet findes et ikon som giver adgang IT-afdelingens helpdesk. Via af helpdesk kan brugere indberette
fejl til ServiceDesk. ServiceDesk vurderer, kategoriserer og tildeler alle indkomne sager alt efter behov.

10.3. Risikohandtering

Opstéede it relaterede problemer bliver handteret i ServiceDesk (i ITIL lignende processerne) pa en made, s&
det pagaldende problem umiddelbart korrigeres alt efter graden af alvor. Alvorlige it problemer bliver
endvidere genstand for en analyse med henblik pa at korrigere eventuelle rsager og uhensigtsmaessigheder og
vil dermed bidrage til den lebende forbedring af it-sikkerheden. Alvorlige problemer kan for eksempel vaere
uautoriseret netvaerksadgangsforsag eller gentagne servernedbrud.

ServiceDesks brug af ITIL lignende processer sikrer:

e at it problemer altid bliver vurderet ud fra vasentligheden, siledes at sével problem og
eventuelle dybere liggende arsager samt eventuelle sikkerhedsbrister korrigeres,

at medarbejdere deltager aktivt i rettelse af fejl, losning af problemer og forbedring af it-sikkerheden, og
e at den netvaerksansvarlige foranlediger, at der feres log over alvorlige handelser med henblik pa at
opretholde dokumentation af heendelsesforlab.

10.4. Fejlhdndtering

IT-afdelingen sikrer med fejlhandtering, at medarbejderne hurtigst muligt kommer videre med deres arbejde nar
fejl (incidents) opstar. Det foregar pa den made, at alle indkomne incidents til It-afdelingen vurderes af
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ServiceDesk, hvor vagten forsgger at finde en lgsning eller som minimum en midlertidig lesning, en sakaldt
workaround, pd det pageldende incident sdledes, at medarbejderen kan fortsatte sit arbejde med mindst mulig
gene.

10.5. Problemhandtering

Problem handtering tager over, nir den samme type incident er opstaet gentagne gange og det ikke lengere er
tids- eller sikkerhedsmessigt forsvarligt at fortsaette med en workaround. Incidentet opheaves derfor til status af
et problem.

Problemer analyseres med henblik pa at korrigere eventuelle arsager og uhensigtsmassigheder og dermed
bidrage til den lebende forbedring af it-sikkerheden og afviklingen af den daglige drift.

11. Beskyttelse mod ondsindet programmel

11.1. Generelt

Ondsindet programmel udger en stor trussel mod tilgengelighed af systemer samt fortrolighed og integritet af
data. IT-afdelingen har derfor pa samtlige omrader etableret en veldefineret og effektiv beskyttelse mod
ondsindede programmer.

11.2. Antivirus

Samtlige servere i Morsg Kommune og pc-arbejdspladser med adgang til Morsg Kommunes administrative
netveerk er derfor beskyttet mod ondsindet programmel, som eksempelvis virus og orme.

P& pc-arbejdspladserne er beskyttelsen etableret, siledes at potentielt kritiske filer scannes i forbindelse med
abningen pa pc’en. Denne beskyttelse kan ikke deaktiveres eller afinstalleres af medarbejderne.

Opdateringen af beskyttelsesvarktejet i relation til virusmenstre mv. sker via central server i kommunen.
Servere og pc-arbejdspladser opdateres automatisk nar det er pakrevet.

Beskyttelsesvaerktojet er konfigureret saledes, at IT-afdelingen informeres i tilfaelde af at der er identificeret
en virus eller lignende pd en af Morse Kommunes servere eller pc-arbejdspladser. Potentielle filer og e-post,
der identificeres som indeholdende vira mv., isoleres, med henblik pa en nermere manuel verifikation, der
kun foretages af medarbejdere fra IT-afdelingen.

11.3. Antispam

E-mailserveren er der ud over beskyttet med et Antispam filter, som scanner alt ind- og udgéende post for
sikkerhedstrusler, og skadelig kode. Alt indgdende post spam kontrolleres, og sorteres fra centralt, for ikke at
forstyrre brugerne med spampost.

Spamfiltrene fungerer pa den made, at de kontrollerer afsender serverens “reputation”, for et se om det er en
server som er noteret pa et af de offentlige spaerringslister. Hvis en server er sparret pd en af disse lister, er det
postserverens ejers ansvar at fi serverens problem identificeret og fjernet fra listen igen.

Spam filteret, gennemgar ogsa selve e-mailen for menstre og kendte ord og sammensatninger ud fra forskellige
algoritmer og kendte systemer. Spam, som serveren er i tvivl om, kommer pé en liste, som sendes hverdag til
IT-afdelingen, som gennemlases, og eventuelle forkerte sparringer, abnes og sendes til brugeren.

Store mailservere, s& som Hotmail og yahoo, kan vere sperret i perioder, pga. netop deres servere tit bruges til

spamudsendelser. Udbyderne holder selv gje med disse spaerringer, og udferer de nedvendige rettelser, og far
deres server slettet igen speerringslisterne.
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Derfor er det meget vigtig at man ved e-mail kommunikation, ger afsenderne opmarksomme pé at Morse
Kommune forst har modtaget e-mailen, nar afsenderen har fiet en bekraeftelse pd modtagelsen fra Morse
Kommune. Dette skal f.eks. ske ved jobansggninger, her skal huskes det at skrive i annoncens tekst, at
modtagelsen forst er gyldig ndr ansegeren har féet en bekraeftelse pd modtagelsen fra Morse Kommune.

12. Anskaffelse og vedligeholdelse af fagsystemer

12.1. Generelt

Fagsystemerne indgér som et veesentligt element i det daglige arbejde i Morse Kommune. Det er derfor af vital
betydning, at nyanskaffelser og opdateringer af disse lever fuldt op til den eksisterende kvalitets- og
sikkerhedsstandard, herunder krav til systemdokumentation. Da Morse Kommune samtidig har valgt ikke at
patage sig udvikling af eget programmel i nevnevardigt omfang, anvender kommunen udelukkende palidelige
og kompetente leveranderer.

12.2. Fagsystemer

IT-afdelingen skal involveres i enhver anskaffelse af nye fagsystemer. Involveringen skal ske pé et s&
tidligt tidspunkt, at IT-afdelingens krav og rad kan inddrages i vurderingen og forhandlingen om det nye
system.

IT-afdelingen seorger ved indkeb af et nyt fagsystem for, at foretage en teknisk gennemgang af
installationen af fagsystemet for at pase, at dette lever op til det enskede sikkerhedsniveau i Kommunen, og
at det ikke kompromitterer andre systemers sikkerhed. Dette omfatter en gennemgang af den tekniske
platform og integration med evrige systemer, samt en gennemgang af adgangskontrolmekanismerne.

Systemejerne er hovedansvarlige for deres fagsystemer. I forbindelse med nyanskaffelse af et fagsystem er
systemejeren ogsa ansvarlig for, at:

o funktionaliteten i fagsystemet stemmer overens med de krav, som medarbejderne stiller,

e fagsystemet indeholder tilstraekkelige indbyggede kontroller i forbindelse med bearbejdning af data,
herunder sporbarhed,

fagsystemet overholder krav vedrerende lovgivning og dataklassifikation,

fagsystemet inden underskrift af aftale anmeldes til IT-afdelingen,

fagsystemet anmeldes af systemejeren, hvis nedvendig, til Datatilsynet

fagsystemet ligger pa en platform, som er godkendt af [T-afdelingen.

Selve installationen af serversoftware og klienter foretages af leveranderen selv i samarbejde med IT-
afdelingen. IT-afdelingen leverer den nedvendige platform bestdende af hardware, operativsystem og
eventuelle databasesystemer, som leveranderen kan installere pa. Hvis et givet fagsystem kraver, at der
foretages endringer i standardkonfigurationen, gennemgés, godkendes og foretages dette af IT-afdelingen. Ny
anskaffelser af hardware eller software i forbindelse med afviklingen af fagsystemet, skal medregnes I
anskaffelses- eller oprettelsespris. Dette kan ogsa gere sig gaeeldende ved starre opdateringer af et fagsystem,
hvor kravene til hard- og software &ndres betydelig.

13. ndringshindtering (Change Management)

13.1. Generelt

It-afdelingen handterer alle &endringer i Change management. Change management-processen serger for at alle
konfigurationsendringer planlegges, kvalitetssikres og godkendes inden implementering. Derved sikres det,
at endringer 1 konfigurationen af hardware og software skaber feerrest mulige konsekvenser for sikkerheden
pa it-netveerket.
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13.2. Standard sendringer

IT-afdelingen har i forbindelse med udviklingen af Change management- processen defineret en rackkevidde
for standard eendringer, som kan godkendes og implementeres uden testforleb og risikovurderinger. Standard
&ndringer er bl.a. tilfojelse af allerede godkendte pc’ere pd it-netveerket, automatisk opdatering af
antivirus pa pc-arbejdspladserne eller brugeradministration.

13.3. Fagsystemer

Systemejerne har ansvaret for opgradering/patching mv. af fagsystemerne (se afsnit2 ”Organisation og
ansvar”). Alle @&ndringer til fagsystemerne foretages sa vidt muligt af leveranderen. Dette skal af systemejerne
varsles til IT-afdelingen i god tid, og It-afdelingen vil bistd og overvage implementeringen af &ndringerne.
Safremt der er tale om vesentlige endringer, som medferer @ndringer i det eksisterende sikkerhedsniveau
eller krav til dette, eller som pékraver @ndringer i operativsystem, databasesystem mv., skal dette godkendes
af IT-afdelingen, som hvis der var tale om et nyt system.

Inden der gives logisk adgang til servere og systemer, skal IT-afdelingen have godkendt den pagaldende
leverander, og serget for at der foreligger en underskrevet tro og love erklering fra leveranderen. Derudover
skal konsulenternes brugerprofiler disables, nar de ikke bruges.

13.4. Implementeringer pa netvaerk

I forbindelse med implementering af servere, pc’er, netvaerkskomponenter, printer eller andet it-udstyr pé
netverket vurderer It-afdelingen risiciene i forbindelse hermed igennem Change management-processen.

Ansvaret for @ndringer i konfigurationen af netverk, servere, platforme, operativsystemer, database-systemer
mv. pahviler IT-afdelingen. Dette gaelder alt fra centrale servere og netvaerks-udstyr til medarbejdernes pc’ere,
smartphones og hjemme-pc’ere konfigureret med Morsg Kommunes standard image.

Alle storre konfigurationsendringer og @ndringer af vasentlige systemer planlaegges ud fra Change
management-processen, saledes at vasentlige fejl undgés. Der bliver om nedvendigt foretaget pilottests i
produktionsmiljeet hos udvalgte medarbejdere, testet af IT-afdelingen inden implementering. Disse tests
medforer tekniske reviews af @ndringerne samt afpreovning pé testmaskiner.

IT-afdelingen har valgt ikke at folge alle opdateringsanbefalinger fra Microsoft og gvrige leveranderer. It-
afdelingen gennemgér alle opdateringsanbefalinger med henblik pé en kritisk vurdering af bl.a. vasentlighed
for brugeren, for de implementeres.

13.5. Varsling

IT-afdelingen skal serge for, at alle bererte brugere varsles i god tid inden implementering af sterre eller
vaesentlige konfigurationsandringer, som kan pavirke brugernes anvendelse af it. Samtidig informeres
superbrugere og ledere om eventuelle konsekvenser ved endringen.

14. Samarbejdspartnere og leveranderer

14.1. Generelt

Det er hensigten, at It-afdelingen pa sigt far indgéet service level agreements (SLA) med alle interne savel som
eksterne samarbejdspartnere og leveranderer med hjelp fra ITIL lignende process Service Level Management
saledes, at forventninger bliver afstemt og samarbejdet derved understotter Morsg Kommune pa den bedst
mulige made. Der bliver primert indgaet service level agreements pa hardware mv.
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14.2. For samarbejde

For et samarbejde indgas og kontrakten underskrives, aftales it-leverancen sa den er mélbar og kan vurderes
ud fra forventningerne afstemt i service level agreements’ne. Saledes sikres det, at forventninger til
samarbejdet er formaliseret inden start. Derudover sikrer It-afdelingen, at samarbejdet er sikkerhedsmaessigt
forsvarligt ved hjelp af bl.a. tro og love erklaeringer og i forhold til Morse Kommunes retningslinjer i
indeverende politik.

14.3. Under samarbejde

IT-afdelingen foretager ssammen med samarbejdspartneren eller leveranderen lebende vurderinger af
samarbejdet og indholdet i service level agreements’ne, sa forventninger lebende bliver afstemt.

14.4. Afslutning af samarbejde

Ved afslutning af samarbejdet serger IT-afdelingen for arkivering afrelevant dokumentation samt
nedleggelse af brugerprofiler og forbindelser til Morsg Kommunes it-netvark.

15. Beredskabsplanlaegning

15.1. Generelt

It-afdelingen vil udvikle en it-beredskabsplan, som indgér i det overordnede beredskab for hele Morse
Kommune. Beredskabet sikrer, at Morse Kommune i tilfeelde af sterre driftsnedbrud eller egentlige katastrofer
er i stand til at genoptage kritiske aktiviteter i de enkelte centre + institutioner inden for en acceptabel
tidshorisont. De sterre driftsnedbrud eller katastrofer betyder tab af tilgeengelighed af vaesentlige systemer,
udstyr og/eller faciliteter, hvorfor reetablering af tilgaeengeligheden af disse er et centralt omrade i
beredskabsplanlaegningen.

Yderlige informationer sdsom test, vedligeholdelse og organisering er beskrevet i it- beredskabsplanen.
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